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Sicherheit ist kein Produkt
- Sicherheit kann nicht erkauft, Sicherheit muss erschaffen werden. Natlrlich wird zum

Schaffen von Sicherheit auch auf vorhandene Produkte zurlickgegriffen.

Sicherheit ist kein Projekt
- Es genugt nicht, Sicherheit einmal zu schaffen, sondern Sicherheit muss aufrecht

erhalten werden. Aufbau und Aufrechterhaltung von Sicherheit wird auch teilweise in
Projekten abgewickelt.

Informationssicherheit ist ein Prozess!




Uberblick ISMS

INFORMATION SECURITY
MANAGEMENT SYSTEM

BEWERTEN

INFORMATIONSWERTE

* Vertraulichkeit
* Integritat
* Verfugbarkeit

RISIKEN

* Verwundbarkeit
e Bedrohungen und Szenarien
e Wahrscheinlichkeit

RISIKOMANAGEMENT

* Vermeiden
* Reduzieren
e Akzeptieren
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Roadmap Einfuhrung ISMS nach ISO 27001

Operatives
Bedarfsanalyse Sicherheitskonzeption : p —
Sicherheitsmanagement

IST-Aufnahme

Definition
Anwendungsbereich

Definition
Sicherheitsziele und
Policy

Risiko-Management

Festlegung
MaBnahme

J solbytech

Umsetzung IS-
MaBnahme

it-security

Uberwachung &
Verbesserung

sSicherheitsleitlinie
erstellen
eVerantwortlichkeiten
eRichtlinien
eRisikosituation
eRessourcen,
Kompetenzen
eErfassung physischer
und technischer
MaBnahmen
eBestandsaufnahme
Netzinfrastruktur
*Prozesse zur Messung
und Uberwachung

Ergebnis >
Dokumentierter IST-
Zustand

eIdentifikation der
Assets/Werte

eIdentifikation der
relevanten
internen/externen
Aspekte

eIdentifikation der
Anforderungen Dritter
eIdentifikation der
Schnittstellen
zwischen internen und
extern ausgefiihrten
Aufgaben

Ergebnis >
Geltungsbereich ist
definiert und klar
abgegrenzt

eIdentifikation von
Sicherheitszielen aus
Prozessen

eFestlegung der
Organisationsstruktur
des Sicherheits-
managements

eErmittlung der
bendtigten Ressourcen

eDefinition von
Verantwortlichkeiten
eDefinition von
Messmethoden
eDefinition von
Kommunikations-
strukturen

Ergebnis >
Sicherheitsrichtlinie
und Policy sind erstellt
und veroffentlicht

eFestlegung eines
Risikomanagement-
prozesses
eFestlegung von
Risikokategorien und
—kriterien
eDefinition des Risiko-
Owners
eDurchfiihrung von
Risikoanalysen
eFestlegung
angemessener
MaBnahmen zur
Risikobehandlung
*GAP-Analyse
bestehendes ISMS

eErstellung SoA

Ergebnis >
Risikoanalyse erstellt
und Risiko-
behandlungsplan
definiert

eFestlegung der
notwendigen
Ressourcen
ePersonalanforderung
und erforderliche
Kompetenzen
festlegen
eKonzeption der
Prozesse (Incident-
Behandlung,
Dokumentation,
interne Audits etc.)
eMaBnahmen laut
Risikoanalyse
priorisieren, planen
und konzeptionieren

Ergebnis >
Geplante und
konzeptionierte
MaBnahmen

Kommunikation und Changemanagement

eUmsetzung der
MaBnahmen und
Prozesse laut
Risikoanalyse
eErkennung und
Analyse von
Sicherheitsvorfallen
eDurchfiihrung von
Sensibilisierungs- und
SchulungsmaBnahmen
eRegelmaBige
Durchflihrung von
Risikoanalysen und
Anpassung des Risiko-
behandlungsplans

Ergebnis >
Unternehmenseigene
Sicherheitskonzeption
ist umgesetzt

eWirksamkeit der
MaBnahmen und
Prozesse messen
eDurchfithrung von
internen Sicherheits-
und Lieferantenaudits
eDurchfithrung von
Management-
bewertungen
eAbweichungen
korrigieren
eVerbesserungs-
moglichkeiten
umsetzen

Ergebnis >

GemaB PDCA-Zyklus
wird das ISMS
Uberwacht und
verbessert
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